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Este capitulo discute a seguranca virtual nas escolas a partir da necessidade de
formagao critica, ética e pedagdgica para o uso da internet na educagéo basica. Parte-se
da constatacédo de que criangas e adolescentes utilizam tecnologias digitais em diferentes
espacos da vida cotidiana, o que amplia oportunidades de aprendizagem, comunicagao
e autoria, mas também aumenta riscos relacionados a exposigcdo de dados, golpes,
desinformacgéo, cyberbullying e contatos inadequados em ambientes virtuais. Com base
em pesquisa bibliografica, o texto analisa a relagdo entre cidadania digital, seguranca
da informacgédo, alfabetizagc&o digital, letramento digital e formacado docente. A discussao
considera a Base Nacional Comum Curricular, estudos sobre tecnologias digitais na
educacao e uma experiéncia pedagogica voltada a conscientizagao sobre riscos em rede.
Conclui-se que néo € possivel eliminar completamente os riscos do ambiente digital, mas a
escola pode reduzi-los por meio de planejamento, capacitagéo de professores, participagao
estudantil, orientacéo as familias e acdes permanentes de educagao para o uso responsavel
da internet.

Seguranga virtual. Seguranca digital. Cidadania digital. Internet.
Escola. BNCC. TICs.

This chapter discusses virtual security in schools based on the need for
critical, ethical and pedagogical education for internet use in basic education. It starts from
the understanding that children and adolescents use digital technologies in different areas
of everyday life, which expands learning, communication and authorship opportunities, but
also increases risks related to data exposure, scams, misinformation, cyberbullying and
inappropriate contact in virtual environments. Based on bibliographic research, the text
analyzes the relationship between digital citizenship, information security, digital literacy
and teacher education. The discussion considers the Brazilian National Common Curricular
Base, studies on digital technologies in education and a pedagogical experience focused
on awareness of online risks. It concludes that it is not possible to completely eliminate risks

COMPETENCIAS, GESTAO E DESENVOLVIMENTO PROFISSIONAL:
ESTUDOS, SABERES, EXPERIENCIAS E PRATICAS INSTITUCIONAIS, VOL 1

CAPITULO 20




in the digital environment, but schools can reduce them through planning, teacher training,
student participation, family guidance and permanent educational actions for responsible
internet use.

Virtual security. Digital security. Digital citizenship. Internet. School. BNCC.
ICTs.

Apresenga das tecnologias da informagao e comunicagéo no cotidiano escolar tornou-
se uma realidade incontornavel. Estudantes utilizam celulares, computadores, plataformas
digitais, redes sociais, jogos on-line e diferentes aplicativos em situa¢des de estudo, lazer,
sociabilidade e produgao de conteudo. Ao mesmo tempo em que esses recursos ampliam o
acesso ao conhecimento e criam novas possibilidades pedagogicas, eles também expdem
criangas e adolescentes a riscos que nao podem ser ignorados pela escola.

Nos ultimos anos, tornaram-se frequentes as preocupacgdes relacionadas a exposicao
dejovens nainternet, ao cyberbullying, ao vazamento de dados sensiveis, aos golpes digitais,
a circulagao de imagens sem autorizagédo, ao contato com desconhecidos e a participagao
em comunidades virtuais que podem estimular comportamentos violentos ou prejudiciais.
Esses problemas nao pertencem apenas a esfera familiar ou individual, pois atravessam
diretamente a vida escolar. A escola, como espaco de formagao humana, precisa discutir a
internet nao apenas como ferramenta técnica, mas também como ambiente social, cultural,
ético e politico.

Essa discussdo esta diretamente ligada ao conceito de cidadania digital. Ribble
(2015) compreende a cidadania digital como um conjunto de conhecimentos, atitudes e
responsabilidades necessarios para o uso adequado das tecnologias. Entre seus elementos,
a seguranca digital ocupa posi¢ao central, pois envolve a capacidade de reconhecer riscos,
proteger informagdes pessoais, agir de forma ética, respeitar direitos de outras pessoas e
compreender que as agdes realizadas no ambiente virtual geram consequéncias reais.

No Brasil, a Base Nacional Comum Curricular reforga a importancia desse debate ao
estabelecer, em sua quinta competéncia geral, que estudantes devem compreender, utilizar
e criar tecnologias digitais de informagdo e comunicagdo de forma critica, significativa,
reflexiva e ética nas praticas sociais e escolares (BRASIL, 2018). Tal orientagcdo demonstra
que o trabalho com tecnologias n&do deve limitar-se ao uso instrumental de equipamentos.
E necessario promover alfabetizacdo e letramento digital, permitindo que os estudantes
aprendam a acessar, avaliar, produzir, compartilhar e proteger informacgdes.

A questao central, portanto, ndo € simplesmente permitir ou proibir o uso da internet
nas escolas. A pergunta mais adequada é: como utilizar os recursos digitais de forma
pedagogica e, ao mesmo tempo, reduzir riscos? Aresposta exige planejamento institucional,
formagao continuada de professores, participagao dos estudantes, dialogo com as familias
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e agdes permanentes de conscientizagdo. Nao se trata de prometer seguranga absoluta,
mas de construir uma cultura escolar de prevencgao, responsabilidade e cuidado.

Diante desse cenario, este capitulo discute a importancia da seguranga virtual
nas escolas, especialmente na educacéo basica. A reflexdo considera a necessidade de
capacitagcado docente, a formacéo para a cidadania digital, os desafios da alfabetizagdo e do
letramento digital e a possibilidade de desenvolver projetos pedagdgicos que envolvam a
comunidade escolar na redugao dos riscos associados ao uso da internet.

O objetivo geral deste trabalho é discutir a importancia da seguranga virtual nas
escolas, analisando como a instituicdo escolar pode contribuir para a redu¢ao dos riscos
enfrentados por estudantes no uso da internet e das tecnologias digitais.

Como objetivos especificos, pretende-se: relacionar seguranca digital e cidadania
digital; apresentar a relevancia da BNCC para a formagao critica e ética no uso das
tecnologias; refletir sobre a necessidade de capacitagcao dos professores; discutir estratégias
pedagogicas de prevengao e conscientizagao; e analisar os limites e as possibilidades de
construgcao de uma cultura de segurancga digital no ambiente escolar.

A proposta nao é defender a eliminagdo das tecnologias do cotidiano educacional,
mas compreender como elas podem ser utilizadas de modo mais seguro, responsavel
e significativo. Assim, o texto busca contribuir para que escolas, gestores e professores
reconhegam a seguranga virtual como parte do processo formativo dos estudantes.

A metodologia utilizada neste capitulo é a pesquisa bibliografica, desenvolvida por
meio da leitura, selecdo e analise de textos académicos e documentos normativos que
tratam de seguranca digital, cidadania digital, tecnologias educacionais e praticas escolares
em ambientes conectados.

Foram considerados, principalmente, os estudos de Ribble (2015), Carneiro,
Figueiredo e Ladeira (2020) e Santos (2022), além da Base Nacional Comum Curricular
(BRASIL, 2018). Essas referéncias permitem compreender tanto o papel da escola na
formacgao para o uso critico das tecnologias quanto a necessidade de acbes concretas para
minimizar riscos relacionados a vida digital dos estudantes.

A analise foi organizada de forma qualitativa, buscando interpretar conceitos e
relaciona-los ao contexto escolar. O estudo n&o pretende medir quantitativamente a eficacia
de ferramentas de seguranga nem avaliar tecnicamente softwares de protegcédo, mas refletir
sobre a dimensao pedagdgica da segurancga virtual. Nesse sentido, a preocupagao principal
€ compreender como a escola pode ensinar estudantes a reconhecer riscos, adotar
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comportamentos responsaveis, proteger dados pessoais e participar da cultura digital com
ética e autonomia.

Aescolha pela pesquisa bibliografica justifica-se porque o tema exige fundamentagao
tedrica e normativa. A seguranca virtual nas escolas ndo depende apenas de equipamentos,
filtros, antivirus ou bloqueios de acesso; ela exige formagdo, planejamento e praticas
educativas permanentes. Por isso, o texto articula contribuicbes de autores da area
educacional com orientagdes curriculares e experiéncias de intervencédo pedagogica.

Cidadania digital e seguranga na cultura escolar

A cidadania digital pode ser entendida como a capacidade de participar de ambientes
digitais de maneira ética, critica, segura e responsavel. Essa participacao envolve direitos e
deveres. Assim como no espaco fisico, as agdes realizadas no ambiente virtual produzem
efeitos sobre outras pessoas, sobre instituicdes e sobre a prépriaidentidade do usuario. Curtir,
compartilhar, comentar, publicar imagens, armazenar senhas ou informar dados pessoais
sao praticas que precisam ser compreendidas como parte da vida social contemporanea.

No contexto escolar, a cidadania digital € especialmente relevante porque estudantes
em idade de formagédo ainda estdo construindo critérios de julgamento, convivéncia e
responsabilidade. Muitos adolescentes dominam o uso operacional de dispositivos, mas
isso nao significa que compreendam os riscos associados a cada plataforma. Saber instalar
aplicativos, enviar mensagens ou produzir videos nao equivale a saber avaliar fontes,
proteger dados, identificar golpes, reconhecer discursos de 6dio ou agir adequadamente
diante de situagdes de violéncia virtual.

A segurancga digital, nessa perspectiva, ndo pode ser reduzida a protegcéo técnica
dos computadores. Embora recursos como antivirus, senhas fortes, autenticagdo em
duas etapas e controle de acesso sejam importantes, eles ndo substituem a formacéo dos
sujeitos. Santos (2022) destaca que, durante muito tempo, a seguranga da informacgao foi
tratada quase exclusivamente como um problema técnico. Porém, temas como privacidade,
phishing, engenharia social e exposigcdo de dados mostram que o usuario também precisa
ser educado para reconhecer riscos e tomar decisdes responsaveis.

A escola, portanto, precisa incorporar a seguranga virtual a sua cultura institucional.
Isso significa tratar o assunto de modo permanente, e ndo apenas em situagdes de crise.
Campanhas pontuais podem ser importantes, mas tornam-se insuficientes quando nao
estdo articuladas a projetos pedagdgicos, formagao docente, normas de convivéncia,
orientagcdo as familias e acompanhamento dos estudantes. A cultura de seguranca é
construida quando a comunidade escolar compreende que o uso da internet exige cuidado,
ética e corresponsabilidade.
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BNCC, alfabetizacao digital e letramento digital

ABase Nacional Comum Curricular reconhece que as tecnologias digitais modificaram
as formas de trabalhar, comunicar, relacionar-se e aprender. Ao estabelecer a competéncia
geral relacionada as tecnologias digitais, a BNCC orienta que os estudantes desenvolvam
a capacidade de compreender, utilizar e criar recursos digitais de modo critico, significativo,
reflexivo e ético (BRASIL, 2018). Essa formulagao é importante porque desloca o foco do
simples manuseio técnico para a formacéo integral do estudante.

A alfabetizagao digital pode ser compreendida como o processo pelo qual o estudante
aprende a utilizar ferramentas, dispositivos e ambientes digitais. Envolve agbes como acessar
plataformas, pesquisar conteudos, elaborar documentos, utilizar aplicativos, participar de
atividades on-line e compreender funcionalidades basicas dos recursos tecnoldgicos. Ja
o letramento digital aprofunda essa formagao, pois envolve interpretagao critica, avaliagéo
de fontes, producao responsavel de informagdes, compreensao de linguagens digitais e
reflexao sobre os impactos sociais da tecnologia.

Quando a escola trabalha apenas a alfabetizagao digital, corre o risco de formar
usuarios tecnicamente habilidosos, mas pouco preparados para lidar com dilemas éticos
e riscos de segurancga. Por isso, a segurancga virtual precisa integrar o letramento digital.
Estudantes devem aprender, por exemplo, a diferenciar sites confiaveis de paginas
fraudulentas, reconhecer tentativas de phishing, proteger senhas, evitar exposi¢ao excessiva
de dados, respeitar direitos autorais, denunciar situacées de violéncia e compreender a
permanéncia dos rastros digitais.

Carneiro, Figueiredo e Ladeira (2020) defendem que as tecnologias digitais podem
tornar o processo de ensino-aprendizagem mais significativo quando dialogam com a
realidade dos estudantes. No entanto, para que isso ocorra, professores precisam estar
preparados pedagdgica e didaticamente. A presenga da tecnologia na escola ndo garante,
por si s6, uma pratica educativa de qualidade. E a mediagéo docente, orientada por objetivos
claros, que transforma o recurso digital em oportunidade formativa.

Nesse sentido, a BNCC pode ser interpretada como um chamado para que a escola
assuma papel ativo na formacao digital dos estudantes. A seguranca virtual ndo deve ser
tratada como tema externo ao curriculo, mas como componente transversal que dialoga
com diferentes areas do conhecimento. Lingua Portuguesa pode trabalhar leitura critica de
informacgdes on-line; Historia e Geografia podem discutir circulagao de discursos e impactos
sociais da tecnologia; Ciéncias pode abordar dados, saude e bem-estar; matematica pode
analisar estatisticas de segurancga e uso da internet; e projetos interdisciplinares podem
reunir diferentes perspectivas.
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Capacitagao docente e organizagao institucional

A capacitagcado dos professores € uma condi¢cao indispensavel para que a escola
consiga desenvolver ac¢des efetivas de seguranca virtual. Nao se pode exigir que docentes
orientem estudantes sobre riscos digitais sem que eles proprios tenham oportunidades
de formacgao, estudo e atualizacdo. Muitos professores foram formados em contextos nos
quais a cultura digital ainda ndo ocupava o espago que ocupa hoje, o que torna necessaria
a formacéao continuada.

Essa capacitacdo ndo deve limitar-se ao ensino de ferramentas. E importante
que o professor conhega conceitos de cidadania digital, privacidade, protecao de dados,
cyberbullying, desinformacéo, discurso de ddio, direitos autorais, exposigdo de imagem,
seguranga de senhas e uso pedagogico das plataformas. Também €& necessario discutir
procedimentos institucionais: como agir diante de denuncias, como orientar estudantes e
familias, quando acionar a gestao escolar e quais registros precisam ser feitos.

A organizagao institucional também é fundamental. A escola precisa construir
normas claras para o uso de dispositivos e redes, sem cair em proibicdes generalizadas
que ignorem o potencial educativo das tecnologias. Normas de convivéncia digital, termos
de uso de laboratérios, orientagdo para uso de imagens, cuidado com dados de estudantes
e protocolos para situagdes de cyberbullying sdo exemplos de medidas que podem orientar
a comunidade escolar.

Outro ponto essencial € o envolvimento das familias. Muitos riscos digitais ocorrem
fora do horario escolar, mas chegam a escola por meio de conflitos, exposi¢cdes, ameagas ou
sofrimento emocional dos estudantes. Por isso, acdes de formacao para pais e responsaveis
podem fortalecer a rede de protecao. A escola ndao substitui a responsabilidade familiar,
mas pode criar espagos de dialogo e orientacdo, ajudando a comunidade a compreender
que seguranga virtual € uma responsabilidade compartilhada.

A capacitagado docente, quando articulada a organizagao institucional, permite que
a seguranca digital deixe de ser uma preocupacao individual de alguns professores e se
torne um projeto coletivo. Essa mudanga é importante porque os estudantes recebem
mensagens mais coerentes quando toda a escola trabalha com principios semelhantes.
A construgao de uma cultura de seguranga depende justamente dessa continuidade entre
gestao, professores, estudantes e familias.

Estratégias pedagogicas para reducgao de riscos

Areducéo de riscos no uso da internet exige estratégias pedagdgicas diversificadas. A
escola pode realizar palestras, oficinas, campanhas, debates, estudos de caso, produgao de
cartazes, podcasts, videos, entrevistas, rodas de conversa e atividades interdisciplinares. O
mais importante é que os estudantes ndo sejam apenas ouvintes passivos, mas participantes
ativos da construgao de conhecimentos sobre seguranca digital.
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Santos (2022) apresenta uma experiéncia pedagdgica que demonstra a relevancia
de campanhas de conscientizagao com participagao da comunidade escolar. Entre as agbes
descritas, destacam-se a producao de materiais informativos, a realizacéo de entrevistas
na radio escolar, a elaboragao de cursos especificos para professores, o desenvolvimento
de chatbot para esclarecimento de duvidas, publicagdes em redes sociais institucionais e
oficinas voltadas ao uso seguro das tecnologias. A variedade de agdes fortalece o alcance
do projeto, pois permite que diferentes estudantes se envolvam de modos distintos.

A producao de materiais informativos é uma estratégia importante porque transforma
os estudantes em autores. Ao pesquisar sobre golpes digitais, exposi¢ao de dados, senhas
seguras ou cyberbullying, os alunos precisam selecionar informagdes, interpretar riscos e
comunicar orientagdes de forma clara. Esse processo desenvolve competéncias de leitura,
escrita, sintese, autoria e responsabilidade social.

Oficinas praticas também podem ser muito eficazes. Uma oficina sobre senhas, por
exemplo, pode demonstrar a importancia de combinagdes fortes, autenticagdo em duas
etapas e cuidado com compartilhamentos. Uma atividade sobre privacidade pode analisar
configuragbes de redes sociais e discutir quais informag¢des ndo devem ser publicadas.
Um estudo de caso sobre cyberbullying pode levar os estudantes a refletir sobre empatia,
consequéncias legais, apoio as vitimas e canais de denuncia.

Outra possibilidade € integrar a seguranca digital a projetos de protagonismo
juvenil. Grupos de estudantes podem atuar como multiplicadores, produzindo campanhas,
orientando colegas e colaborando na construgdo de normas de convivéncia digital.
Essa estratégia tende a aumentar o engajamento, pois os proprios jovens participam da
elaboragao de linguagem e formatos proximos de sua realidade.

As agdes pedagogicas, contudo, precisam evitar abordagens moralistas ou baseadas
apenas no medo. Alertar sobre riscos € necessario, mas o objetivo ndo é afastar estudantes
da tecnologia. O propdsito € ensina-los a usar a internet com autonomia, responsabilidade e
senso critico. Aeducacgao para a segurancga digital deve equilibrar prevengao e potencialidade:
reconhecer riscos, mas também valorizar o uso da rede para aprender, criar, colaborar e
participar da vida social.

Seguranga virtual nas escolas: possibilidades e limites

A pergunta que orienta este capitulo é se é possivel alcangar seguranga virtual nas
escolas. A resposta exige cuidado. Se segurancga for entendida como eliminagdo completa
de riscos, a resposta é negativa. Nenhuma instituigdo consegue garantir risco zero no
ambiente digital. Mesmo usuarios experientes podem cair em golpes, ter dados expostos ou
cometer erros de avaliagao. Aléem disso, muitas interagdes digitais ocorrem fora do controle
direto da escola.
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Entretanto, se seguranca for compreendida como reducgao de riscos, formacao para
0 uso responsavel e construgao de praticas preventivas, a resposta € positiva. A escola
pode contribuir significativamente para que estudantes compreendam os perigos da
internet, adotem medidas de protecao, saibam pedir ajuda e desenvolvam postura ética
nas interagdes digitais.

A primeira possibilidade esta no planejamento pedagdgico. Quando a seguranga
digital é incluida no curriculo e nas praticas escolares, deixa de ser tema improvisado e passa
a compor a formagéo dos estudantes. Projetos interdisciplinares, campanhas permanentes
e atividades vinculadas as areas do conhecimento ajudam a consolidar aprendizagens.

A segunda possibilidade esta na formacao de professores. Docentes capacitados
conseguem identificar situagdes de risco, orientar estudantes, planejar atividades adequadas
e dialogar com as familias. A formagao também reduz a inseguranga dos educadores diante
das tecnologias, permitindo que eles usem recursos digitais de forma mais intencional.

A terceira possibilidade esta na participacdo estudantil. Quando os estudantes séo
envolvidos na criacdo de solugdes, o tema ganha sentido concreto. Eles podem produzir
materiais, propor regras de convivéncia, realizar pesquisas, divulgar orientagdes e atuar
como multiplicadores. Essa participagao fortalece o protagonismo e contribui para que a
seguranga digital seja percebida como responsabilidade coletiva.

A quarta possibilidade esta na articulagdo entre escola e comunidade. Familias,
gestores, professores e estudantes precisam dialogar sobre limites, responsabilidades,
direitos e deveres no ambiente virtual. Aescola pode orientar, mas a protecido dos estudantes
depende também do acompanhamento familiar e de politicas publicas que garantam acesso
seguro, inclusdo digital e formagéo continuada.

Entre os limites, destacam-se a desigualdade de acesso, a falta de infraestrutura, a
auséncia de formacgao docente, a sobrecarga das escolas e a velocidade das mudancas
tecnolégicas. Novas plataformas, aplicativos e formas de interagao surgem rapidamente,
exigindo atualizagdo constante. Por isso, a seguranga virtual ndo pode ser tratada como
conteudo fechado, mas como processo permanente de aprendizagem.

A seguranga virtual nas escolas € uma necessidade urgente no contexto educacional
contemporaneo. Criangas e adolescentes vivem em uma cultura digital marcada por
oportunidades de aprendizagem, comunicagdo e criagdao, mas também por riscos
relacionados a exposi¢cao de dados, cyberbullying, golpes, desinformacao e interagdes
inadequadas. Ignorar esse cenario significaria deixar os estudantes sem orientagao diante
de uma parte importante de sua vida social.

Adiscusséo realizada mostrou que a escola pode contribuir para reduzir riscos, desde
que compreenda a seguranga digital como dimenséo pedagdgica da cidadania digital. Nao
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basta instalar ferramentas técnicas de protecdo ou bloquear acessos. E necessario formar
estudantes capazes de agir com autonomia, responsabilidade, ética e senso critico no
ambiente virtual.

A BNCC reforca essa responsabilidade ao indicar que os estudantes devem
compreender, utilizar e criar tecnologias digitais de modo critico, reflexivo e ético. Essa
orientacdo exige alfabetizacéo e letramento digital, formagao continuada dos professores,
planejamento institucional e envolvimento das familias. A segurancga virtual, portanto, deve
ser tratada como tema transversal e permanente, articulado ao curriculo e as praticas
escolares.

Também foi possivel observar que projetos pedagdgicos participativos podem gerar
resultados significativos. Campanhas, oficinas, materiais informativos, entrevistas, a¢des
em redes sociais e participagdo dos estudantes como multiplicadores sao estratégias
capazes de ampliar a conscientizagao e fortalecer a cultura de prevengéo. Essas agbes néo
eliminam todos os riscos, mas ajudam a comunidade escolar a reconhecé-los e enfrenta-los
com mais preparo.

Conclui-se que a seguranga virtual nas escolas é possivel quando entendida como
reducao de riscos e formacao para o uso responsavel da internet, e ndo como promessa
de controle absoluto. O desafio € construir uma cultura escolar que una tecnologia, ética,
cidadania, protecéo e aprendizagem. Assim, a internet pode ser utilizada como ferramenta
pedagogica relevante, sem que a escola deixe de reconhecer os cuidados necessarios para
proteger e orientar seus estudantes.
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