Al SLOP E A CRISE DE CONFIANGA DIGITAL: O CASO SAPPHOS E IMPLICAGOES
PARA O DESIGN UX
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O rapido crescimento da Inteligéncia Artificial Generativa (IAG) introduziu o
fendbmeno do “Al Slop”, caracterizado pela proliferacdo de conteudo de baixa qualidade e
pela falta de rigor no uso de ferramentas de IA para geragao de codigo. Este artigo examina
como o Al Slop se manifesta no desenvolvimento de software e suas consequéncias para
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a Experiéncia do Usuario (UX), exemplificado pelo caso do aplicativo de relacionamentos
Sapphos. Projetado como um espago seguro, o Sapphos saiu do ar em 2025, apds trés
dias devido a uma falha critica que expbs dados sensiveis dos usuarios. A crise, atribuivel
ao conceito de “vibe coding” (desenvolvimento rapido e nao testado), serve como um
alerta: quando a saida da |A carece de qualidade e transparéncia, o resultado é a erosao
da confianga e riscos severos de seguranca. O design de experiéncia deve priorizar a
mitigacao dos riscos do Al Slop, focando na integridade, supervisdo humana e seguranca.

Inteligéncia Artificial. Al Slop. Design UX.

The rapid growth of Generative Artificial Intelligence (GAl) has introduced the
phenomenon of “Al Slop,” characterized by the proliferation of low-quality content and a
lack of rigor in the use of Al tools for code generation. This article examines how Al Slop
manifests itself in software development and its consequences for User Experience (UX),
exemplified by the case of the dating app Sapphos. Designed as a secure space, Sapphos
went offline in 2025 after three days due to a critical failure that exposed sensitive user data.
The crisis, attributable to the concept of “vibe coding” (rapid and untested development),
serves as a warning: when Al output lacks quality and transparency, the result is an erosion
of trust and severe security risks. Experience design should prioritize mitigating the risks of
Al Slop, focusing on integrity, human oversight, and security.

Artificial Intelligence. Al Slop. UX Design.

A rapida evolugao e a ampla adogéo da Inteligéncia Artificial Generativa (IAG) e dos
Grandes Modelos de Linguagem (LLMs), como o GPT-2 (Radford et al., 2019) e 0 GPT-3.5
(Brown et al., 2020), revolucionaram a geragao de textos, imagens e codigos. Contudo,
essa eficiéncia sem precedentes trouxe consigo um desafio sistémico significativo: o
surgimento do “Al Slop”. Este fendbmeno € definido pela criacdo extensiva de conteudo de
baixa qualidade, que carece do rigor intelectual tradicionalmente associado as produgdes
geradas por humanos (Thompson et al., 2024).

Asimplicacdes dessa proliferagao desregulada de conteudo sintético estdo muito além
da simples saturagao de informagdes, representando ameacas fundamentais a integridade
dos dados, a seguranca dos sistemas e a experiéncia do usuario (UX). O problema ganha
proporgdes criticas quando o Al Slop se manifesta no processo de desenvolvimento de
software, especialmente por meio de praticas emergentes como o “vibe coding” (Meske et
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al., 2025), a criacao rapida de aplicativos com o auxilio de IA, frequentemente sem revisées
rigorosas de seguranga ou testes exaustivos (Maiberg, 2025; Ropek, 2025).

O presente trabalho explora a etiologia desse fenébmeno, desde a degradagao da
qualidade da IA por colapso de modelo e contaminagao de dados (Shumailov et al., 2024;
Georgopoulos et al., 2021) até as armadilhas cognitivas impostas aos desenvolvedores
(Spitzer et al., 2024). Compreender essa dindmica é fundamental para restabelecer a
integridade nos processos de design e desenvolvimento digital.

4

Este estudo tem como objetivo principal analisar como o fenbmeno do “Al Slop’
e a pratica do “vibe coding” impactam negativamente o desenvolvimento de software e
a Experiéncia do Usuario (UX). Adicionalmente, busca-se investigar as consequéncias
praticas e legais da negligéncia técnica e ética na adogéo de cddigos gerados por Inteligéncia
Artificial, utilizando o colapso de seguranga do aplicativo Sapphos (Camacho, 2025) como
estudo de caso central para propor diretrizes de mitigagdo baseadas na supervisdo humana
€ na transparéncia.

A presente pesquisa classifica-se, quanto a sua natureza, como aplicada, quanto a
abordagem, como qualitativa; e quanto aos seus objetivos, como exploratéria e explicativa.
Em relag&o aos procedimentos metodoldgicos, trata-se de um estudo de caso, fundamentado
em Yin (2010), aliado a uma pesquisa bibliografica.

O estudo de caso foca na catastrofe de seguranca envolvendo o aplicativo de
relacionamentos Sapphos, langado e retirado do ar em setembro de 2025 no Brasil. A
analise bibliografica explora a literatura recente sobre Interacdo Humano-Computador
(IHC), Inteligéncia Artificial Generativa, contaminacdo de dados (autofagia da 1A) e
vulnerabilidades de seguranga cibernética (como a falha IDOR e ataques de bad bots)
(Xiaomeng et al., 2018). A coleta de dados baseou-se na analise de artigos cientificos,
publicagdes de especialistas do setor de tecnologia e relatérios de segurancga.

O fendbmeno do Al Slop esta intrinsecamente enraizado nos desafios relacionados
a qualidade e a proveniéncia dos dados utilizados para treinar as sucessivas geragdes
de modelos de IA. O treinamento de IA em larga escala depende de conjuntos de dados
massivos enviados as APIs. Uma API (Interface de Programacao de Aplicagdes) pode ser
definida, no ambito da engenharia de software, como um conjunto padronizado de rotinas,
protocolos e ferramentas que permite a comunicagdo e a integracdo entre diferentes
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sistemas ou componentes de software.

De acordo com Sommerville (2018), uma APl estabelece um contrato de interagéo
que especifica as operagdes disponiveis, os parametros necessarios e os formatos de dados
esperados, abstraindo a complexidade interna do servigo. As APIs de LLMs utilizam tokens
como a menor unidade de processamento, controle (janela de contexto, max_tokens),
cobranca e medigao de uso, convertendo automaticamente texto em tokens na entrada
e tokens em texto na saida, por meio de um tokenizador deterministico associado a cada
modelo (Vaswani et al.; 2017; Sennrich et al., 2016). Esse treinamento é frequentemente
composto por centenas de bilhdes de fokens extraidos da web (Sun et al., 2021; Chowdhery
et al., 2023; Touvron et al., 2023; Almazrouei et al., 2023, apud Thompson et al., 2024).

Os tokens constituem as unidades fundamentais de texto empregadas por modelos
de linguagem no processamento de informagdes, podendo representar palavras, segmentos
subléxicos (fragmentos de palavras) ou até mesmo caracteres isolados (OpenAl, 2026).
Conforme alertam Bender et al. (2021), a adogao de modelos de linguagem de grande escala
sem controle adequado sobre os dados de treinamento e sem transparéncia pode gerar
sistemas que repetem vieses, produzem informagdes falsas e amplificam danos sociais, um
fendmeno que antecipa e agrava o quadro atual do Al Slop. O uso indiscriminado de dados
gerados por modelos de |IA para treinar geragdes subsequentes cria defeitos irreversiveis
nesses sistemas (Shumailov et al., 2024).

Esse processo de retroalimentagdo é denominado autofagia da IA (Alemohammad
et al., 2023), que leva diretamente ao colapso do modelo, um processo degenerativo onde
a |A perde gradualmente a capacidade de lembrar a verdadeira distribuicdo dos dados
originais. Tal degradacao afeta a diversidade e a qualidade do conteudo, prejudicando
especialmente a modelagem de eventos de baixa probabilidade e questdes pertinentes
a grupos marginalizados (Georgopoulos et al., 2021; Shumailov et al., 2024). Além da
contaminacgao por dados sintéticos gerados por IA, a prépria produgao cientifica tem sido
alvo de manipulacdes que deterioram a qualidade dos dados de treinamento. Heathers
(2025) documentou casos em que pesquisadores inseriram mensagens em artigos com o
objetivo de enganar ferramentas de IA utilizadas na revisdo por pares, introduzindo ruido
adicional e comprometendo a integridade dos corpora textuais que alimentam futuras
geracgdes de LLMs.

A disseminagdo desregulada de dados sintéticos também causa decaimento
linguistico (Thompson et al., 2024; Touvron et al., 2023). A presenga massiva de tradugdes
automaticas de baixa qualidade na web contamina o treinamento (Thompson et al., 2024), e
estudos recentes documentam mudangas significativas no estilo da escrita académica desde
o langamento do ChatGPT, com empobrecimento lexical e maior uniformidade textual (Bao et
al., 2025). Da mesma forma, Kobak et al. (2025) demonstraram que a redagéo assistida por
LLMs em artigos biomédicos introduz um excesso de vocabulario raro e padrdes sintaticos
nao usuais, indicando que a influéncia da IA na produgéo textual cientifica ja € mensuravel
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e potencialmente prejudicial a clareza e originalidade. Esse fendmeno resulta em LLMs
menos fluentes e mais propensos a produzir alucinagdes, que sao saidas de dados que sao
“falsidades plausiveis e excessivamente confiantes” (Kalai & Vempala, p.1, 2024).

Essa degradagao abstrata ganha contornos praticos no desenvolvimento de software
através do “vibe coding” (Maiberg, 2025; Ropek, 2025). Projetos baseados nessa abordagem
sdo caracterizados por documentacdo minima, auséncia de testes abrangentes, logica
apressada e uma complexidade técnica que a prépria equipe de desenvolvimento nao
compreende totalmente (Shumailov et al., 2024; Taleb, 2007). Frequentemente adotado por
profissionais sem habilidades digitais profundas (como gerentes de produto), o vibe coding
introduz vulnerabilidades severas (Sohni, apud Ropek, 2025; Maiberg, 2025).

Esses riscos surgem de dois fatores principais: a saida inerentemente vulneravel
das ferramentas atuais de IA e a negligéncia ou excesso de confianga humana (Taeb
et al.,, 2024). Os desenvolvedores frequentemente pulam revisbes de seguranga e nao
compreendem as implicagdes do cédigo gerado, o que € desastroso quando o sistema lida
com dados sensiveis de usuarios (Maiberg, 2025; Camacho, 2025).

Além das vulnerabilidades técnicas, o Al Slop gera um “efeito de desinformacao”
(Spitzer et al., 2024). Pesquisas em IHC mostram que quando explicagdes incorretas
acompanham os conselhos da IA, o conhecimento processual humano é prejudicado.
Desenvolvedores que aceitam cddigos gerados sem a devida revisdo correm o risco de
internalizar uma compreensao falha, reduzindo a eficiéncia e a capacidade de raciocinio
auténomo (Maiberg, 2025; Dakhel etal., 2023, apud Spitzeretal., 2024). O uso indiscriminado
de LLMs também causa a homogeneizagao do design e das funcionalidades. A pratica do
vibe coding frequentemente propaga padrdes estéticos influenciados pela IA, reduzindo a
inovacao, a diversidade de componentes de interface e a genuinidade dos produtos digitais
(Pimenova et al., 2025; Fawzy et al., 2025).

O aplicativo Sapphos foi concebido como um espacgo seguro exclusivo para mulheres
saficas no Brasil (Liu, 2025; Camacho, 2025). Para garantir a seguranga, o aplicativo exigia
validagdo manual que incluia envio de e-mail, telefone, documentos pessoais e uma foto
da usuaria segurando a identidade oficial (RG) ao lado do rosto. Apesar dessa premissa, o
Sapphos foi retirado do ar apenas trés dias apds o langamento devido a uma vulnerabilidade
critica de Insecure Direct Object Reference (IDOR) (Camacho, 2025; Xiaomeng et al.,
2018). A falha de IDOR é uma vulnerabilidade de controle de acesso que ocorre quando
uma aplicagdo expde referéncias internas a objetos (como chaves de banco de dados,
numeros de identificagdo ou nomes de arquivos) sem verificar se o usuario autenticado
estd autorizado a acessa-los. Dessa forma, um agente malicioso pode modificar essas
referéncias para visualizar ou manipular dados de outros usuarios (Knivets, 2023). No caso
Sapphos, Dados Altamente Sensiveis (Pll — Personally Identifiable Information), incluindo as
fotos segurando documentos, foram amplamente expostos, revelando a falta de criptografia
basica e de cuidado com a transmisséo de dados.
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O problema técnico foi agravado pela ma gestao da crise, evidenciando o que se
define como ‘“regulatory slop”. Em vez de reconhecer a falha apontada por um ethical
hacker, a empresa atacou o usuario, erodindo completamente a confianga da comunidade.
A auséncia de medidas de seguranca também configurou violagao direta a Lei Geral de
Protecao de Dados (LGPD) no Brasil, sujeitando os responsaveis a sancdes severas
(Camacho, 2025). Além disso, os Termos de Uso utilizavam modelos internacionais
genéricos que continham clausulas invalidas e irrenunciaveis perante o Codigo de Defesa
do Consumidor brasileiro, demonstrando que a pressa no desenvolvimento sem expertise
humana gera riscos sistémicos (Maiberg, 2025; Camacho, 2025).

Vulnerabilidades geradas por vibe coding sédo um terreno fértil para “bad bots”,
programas automatizados que realizam raspagem de dados (scraping) e ataques de
negacao de servigo. Araspagem de dados é um método para coletar dados ndo estruturados
ou semi-estruturados de websites e converté-los em um formato estruturado, permitindo
analises quantitativas que seriam inviaveis manualmente. O processo consiste em utilizar
programas (robds ou spiders) que simulam a navegagdo humana, acessam o codigo-fonte
(HTML, XML, JSON) da fonte alvo, localizam padrées ou elementos especificos (como
tags, classes CSS ou XPath) e extraem os dados desejados, geralmente armazenando-os
em formatos estruturados (CSV, JSON, bancos de dados) para analise posterior (Munzert
et al., 2015; Mitchel, 2018).

A pratica de scraping nao é por si so ilegal, uma vez que se baseia no acesso
publico a informagdes disponiveis na web, sendo amplamente utilizada para fins legitimos
como pesquisa académica, monitoramento de precos e indexagdo por mecanismos de
busca. No entanto, quando empregada por bad bots, a mesma ferramenta pode causar
prejuizos significativos, incluindo negacao de servigo (DoS — Denial of Service), violagao
de privacidade, concorréncia desleal e comprometimento da segurancga cibernética. Dessa
forma, alegalidade e a eticidade do scraping dependem diretamente do contexto, do respeito
a limites técnicos e legais e da intencionalidade do agente automatizado (Mitchel, 2018).
Em 2024, o trafego mundial de bots superou o humano, sendo que 44% desse trafego era
de bad bots avangados, que visavam a abusos de AP/ (Imperva, 2025), exatamente como
a falha IDOR no Sapphos. Dados extraidos dessas vulnerabilidades alimentam ataques de
roubo de identidade digital. A escalada do débito técnico gerado por essas praticas forgou
uma resposta do mercado: o surgimento dos “vibe coding fixers” ou especialistas em limpeza
de cédigo (Maiberg, 2025; Ropek, 2025). Profissionais experientes estdo sendo contratados
para estabilizar codigos frageis gerados por IA, reestruturar arquiteturas, fechar brechas de
seguranga e arrumar interfaces (Ul/UX) inconsistentes (Ulam Labs, 2023; Ropek, 2025;
Maes, 2025). A existéncia dessa demanda prova empiricamente que cédigos funcionais
criados rapidamente por IA séo insuficientes para garantir robustez.

Para combater a crise de confianga gerada pelo Al Slop, a UX e a engenharia de
software devem integrar escrutinio técnico rigoroso (Spitzer et al., 2024). A 1A nao deve
ser um sistema sem transparéncia, € necessario um aprofundamento cada vez maior das
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pesquisas em Inteligéncia Artificial Explicavel (XAl — Explainable Artifical Intelligence), que
consisteemum campointerdisciplinar que visatornaros modelos de aprendizado de maquina,
tradicionalmente considerados caixas-pretas devido a sua opacidade interna, mais confiaveis
e compreensiveis para os seres humanos. Conforme destacam Adadi e Berrada (2018), o
objetivo central da XAl é permitir que sistemas baseados em |IA expliqguem suas decisdes e
predi¢cdes, promovendo assim maior auditabilidade e responsabilizagao, especialmente em
aplicagdes criticas como diagnéstico médico, justica e finangas. Auditorias de seguranca
e testes continuos em cddigos gerados por |IA devem ser obrigatérios; a |A deve ser vista
apenas como uma ferramenta que necessita de verificagdo humana especializada (Maes,
2025; Meske et al., 2025). Paralelamente, plataformas devem desenvolver mecanismos
para filtrar conteudos sintéticos (AIGT) (Sun et al., 2024; Thompson et al., 2024), enquanto
o design de IA Explicavel (XAl) deve focar na precisao das explicagdes para nao prejudicar
o aprendizado cognitivo dos desenvolvedores em longo prazo (Spitzer et al., 2024).

O caso Sapphos atua como um conto de adverténcia definitivo sobre os perigos
da proliferagdo do Al Slop no desenvolvimento de software. A rapida implementacgao,
impulsionada pelo ethos do vibe coding, resultou em uma vulnerabilidade critica que expbs
uma comunidade vulneravel e destruiu a promessa central do aplicativo de ser um “espaco
seguro”. Esse fracasso demonstra que a velocidade é insustentavel quando desprovida de
rigor técnico, juridico e ético.

A ascensao da profissdo de “vibe coding cleanup specialist” sublinha um imperativo
fundamental para o design de UX moderno: o simples fato de um cédigo funcionar ndo o torna
adequado para producédo. Aplicagdes reais precisam ser seguras, intuitivas, esteticamente
consistentes e escalaveis. Conclui-se que assegurar que as experiéncias digitais sejam
construidas sobre bases de confianga e seguranga continua sendo uma responsabilidade
inteiramente humana, dependente de diligéncia, habilidades especializadas e auditoria
incansavel. Pesquisas futuras devem se concentrar em aprimorar as métricas de avaliagao
de LLMSs, valorizando a incerteza para reduzir alucinagdes e no desenvolvimento de
mecanismos robustos de detecg¢ao de conteudo sintético para frear o colapso dos modelos
algoritmicos na internet.

O presente trabalho foi realizado com apoio da Coordenacéao de Aperfeicoamento de
Pessoal de Nivel Superior - Brasil (CAPES) - Cédigo de Financiamento 001
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