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1.INTRODUGAO

A contemporaneidade tem sido marcada por um processo inexoravel de digitalizagao
dos sistemas de saude, catalisado pelo avango acelerado das tecnologias da informagao
e comunicagao. Essa revolugao tecnoldgica, conhecida como saude digital, redefine
paradigmas tradicionais do cuidado a saude, promovendo a integracdo de ferramentas
digitais complexas — tais como registros eletrbnicos de saude, inteligéncia artificial,
telemedicina e dispositivos conectados — que ampliam significativamente o potencial
diagndstico, terapéutico e de gestdo dos servigos (Santos; Almeida, 2023). No entanto,
essa insercao disruptiva da tecnologia no campo da saude traz a tona uma série de desafios
epistemoldgicos e praticos, sobretudo no que tange a ética e a seguranga da informacao,
que demandam uma reflexdo critica e multidisciplinar para assegurar que 0s avangos
tecnolégicos nao se sobreponham aos direitos fundamentais dos sujeitos envolvidos.

Noéamagodessadiscussdo,encontra-seaproblematicadaprotecdodedadossensiveis,
cujo manejo inapropriado pode ocasionar violagdo da privacidade, comprometimento da
confidencialidade e possiveis danos a dignidade dos pacientes. A operacionalizagdo da
saude digital exige, portanto, a implementagao rigorosa de diretrizes éticas que norteiem
as praticas clinicas e administrativas, conciliando inovagao tecnolégica com o respeito a
autonomia, a beneficéncia e a justiga distributiva (Cunha; Mendes; Oliveira, 2021). Ademais,
a emergéncia de novas modalidades de interagao entre pacientes, profissionais de saude
e sistemas digitais impde a necessidade de um arcaboucgo regulatério robusto, capaz de
equilibrar o potencial transformador da tecnologia com a salvaguarda dos direitos humanos
e da integridade dos dados pessoais (Mittelstadt, 2019).

Asegurancadainformacao, enquanto componente estrutural da governancaem saude
digital, deve abarcar ndo apenas a protegcdo contra ameacas cibernéticas, mas tambéem
assegurar a conformidade normativa com marcos legais, como a Lei Geral de Proteg¢ao de




Dados (LGPD). A efetividade dessas medidas € imprescindivel para consolidar a confianga
social no ecossistema digital da saude, assegurando que os beneficios tecnolégicos se
materializem de forma ética, transparente e equitativa (Ribeiro; Silva; Freitas, 2023).

Diante desse cenario multifacetado, este capitulo propde-se a aprofundar a analise
critica dos principais dilemas éticos e das exigéncias de seguranga de dados inerentes a
saude digital, destacando as praticas e normativas que podem legitimar o uso responsavel
e humanizado das tecnologias digitais em saude.

2.DESENVOLVIMENTO
2.1 Politicas para ética e seguranca de dados na saude digital no SUS

A transformacao digital no Sistema Unico de Satde (SUS) tem se consolidado como
uma estratégia imprescindivel para a melhoria da gestao, do acesso e da qualidade dos
servigcos de saude no Brasil. A criagcao de plataformas digitais integradas, como o Conecte
SUS, o Prontuario Eletrénico do Paciente (PEP) e o e-SUS Atengao Basica, promove a
centralizacao de dados clinicos e administrativos, favorecendo a continuidade do cuidado e
o planejamento assistencial em ambito nacional (BRASIL, 2020). Entretanto, essa revolugao
tecnoldgica traz consigo a urgente necessidade de assegurar principios éticos e legais que
regem o tratamento dos dados sensiveis, de modo a preservar a privacidade e a segurancga
dos usuarios do SUS.

Nesse contexto, a Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei n°
13.709/2018) estabelece um marco regulatério fundamental, definindo diretrizes rigorosas
para a coleta, armazenamento, processamento e compartilhamento dos dados pessoais
e sensiveis, entre eles os de saude. A LGPD impde o consentimento explicito do titular,
transparéncia na finalidade do uso dos dados, além da responsabilidade e seguranga
na sua protecao, o que fortalece a confianga dos cidadaos no sistema (Cunha; Mendes;
Oliveira, 2021). Ademais, a Resolugéo n° 466/2012 do Conselho Nacional de Saude orienta
que a pesquisa em saude deve respeitar a dignidade, a autonomia e o sigilo dos dados dos
pacientes, reforgcando o compromisso ético do SUS (BrasiL, 2012).

Do ponto de vista tecnolégico, o SUS investe em sistemas que adotam padrdes
internacionais de seguranca da informagao, como criptografia, autenticagdo multifatorial
e protocolos de interoperabilidade HL7 FHIR, para garantir o fluxo seguro e eficaz dos
dados entre os diversos niveis de atencao (Santos et al., 2023; Oliveira; Gomes, 2023). A
capacitacdo de profissionais de saude e gestores € outro vetor crucial, pois a seguranga da
informagao depende tanto da infraestrutura tecnolégica quanto da cultura organizacional e
da formagdo ética dos usuarios do sistema (Ribeiro; Silva; Freitas, 2023).

Além disso, o SUS tem se empenhado em manter o controle social e a transparéncia,
garantindo que a populagdo possa acompanhar o uso dos seus dados e participar
ativamente dos debates sobre as politicas de saude digital, consolidando assim os principios




democraticos e participativos que sustentam o sistema (Brasil, 2020).

1.2 Desafios contemporaneos na ética e segurancga de dados no SUS

Apesar dos avangos, a implementagédo plena das politicas de ética e seguranga
na saude digital enfrenta desafios complexos no ambito do SUS. Primeiramente, a
heterogeneidade dos sistemas e a fragmentacéo dos dados dificultam a interoperabilidade
plena e segura, expondo vulnerabilidades a ataques cibernéticos e riscos de vazamentos
que podem comprometer informagdes sensiveis (Santos et al., 2023; Oliveira; Gomes, 2023).
O aumento exponencial do volume de dados gerados pela expansao da telemedicina, da
inteligéncia artificial e dos dispositivos conectados intensifica ainda mais a complexidade da
governanca e da protecao desses dados.

Outro desafio relevante reside na escassez de profissionais capacitados para lidar
com a gestéo ética e técnica dos dados em saude no contexto publico. A insuficiéncia de
treinamentos especificos em seguranga da informagao, governanga de dados e ética digital
nas equipes do SUS potencializa o risco de falhas humanas, que frequentemente séo a
principal causa de incidentes de seguranga (Ribeiro; Silva; Freitas, 2023). A resisténcia
cultural a adogao de praticas robustas de protecéo, combinada com limitagdes orcamentarias
e infraestrutura desigual, dificulta a implementacao de solugdes efetivas em todo o territorio
nacional.

Adicionalmente, o dilema ético de equilibrar a utilidade dos dados para pesquisa,
vigilancia epidemiologica e gestdo com a garantia da privacidade individual é objeto de
intensos debates. A transparéncia quanto ao uso dos dados e o consentimento informado
sdo desafios praticos, especialmente para populagdes vulneraveis ou com menor acesso
a informacgao, o que pode comprometer os direitos fundamentais dos cidadaos e aumentar
desigualdades (Cunha; Mendes; Oliveira, 2021; Mendes; Costa, 2022).

A rapida evolugcado tecnolégica demanda atualizagdo constante das normas,
politicas e praticas do SUS, o que exige articulagao interinstitucional, recursos financeiros
e comprometimento politico. O avango na regulagdo da ética digital, a incorporacéo de
auditorias independentes, e o fortalecimento de érgaos de controle social sdo imperativos
para garantir que a saude digital no SUS seja segura, ética e inclusiva (Brasil, 2020; Ribeiro;
Silva; Freitas, 2023).

2 CONSIDERAGOES FINAIS

A incorporagdo das tecnologias digitais no ambito do Sistema Unico de Saude
representa uma transformagao estrutural que pode ampliar significativamente o acesso, a
qualidade e a eficiéncia dos servigos de saude no Brasil. Contudo, esse avancgo tecnoldgico
impde a necessidade imperiosa de consolidar praticas éticas e robustos mecanismos de
segurancga da informagao para a protecdo dos dados pessoais e sensiveis dos usuarios.




A consolidagao de uma politica publica que harmonize inovagao, prote¢cao da privacidade
e transparéncia € essencial para garantir a legitimidade e a confianga do SUS perante a
sociedade.

Embora o SUS tenha avangado na implementacéo de instrumentos legais, normativos
e tecnoldgicos, os desafios permanecem complexos e multifacetados, demandando esforgos
continuos de capacitacéo, atualizacdo normativa e articulagao intersetorial. O equilibrio
entre 0 uso responsavel dos dados para fins assistenciais, gerenciais e de pesquisa e
a salvaguarda dos direitos fundamentais dos cidad&os constitui um imperativo ético e
juridico. Nesse cenario, o fortalecimento da governanga em saude digital e a ampliagcao
do controle social sdo fundamentais para promover uma saude publica inclusiva, segura
e ética, alinhada as diretrizes da universalidade, integralidade e equidade que norteiam o
SUS.
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